Protégez l'accés a vos applications

PROTECTION ET TRACABILITE DES ACCES
AUX DONNEES ET AUX APPLICATIONS

Prévenir les accés frauduleux ou malveillants au
systeme d’information

Protéger et chiffrer les données en transit

Accéder aux ressources de |'entreprise en tout temps,
en tout lieu, depuis tout type de support

Controler et analyser les traces de toute session
utilisateur possédant des droits d’acces privilégiés

Etre en conformité avec les réglementations RGPD,
PCI-DSS, 1ISO 27001

Sécurité
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SOLUTIONS SONEMA POUR GARANTIR LA
SECURITE DE VOTRE SYSTEME D'INFORMATION

- Procédure d'acces a distance renforcée
5 - Authentification sécurisée a deux facteurs

- Certificats de réseaux sans fil et VPN

- Sécurisation du trafic de bout en bout

- Gouvernance en temps réel des accés a priviléges

l - Régles automatiques d’autorisation,
d’authentification et de révocation

- Coffre-fort a3 mots de passe

- Cont.rélg simplifié des uti[isateurs, des
applications et des données
- Enregistrement vidéo et replay des sessions
- Tableaux de bord et rapports contextualisés

ACCESS PROTECTION



TROIS OFFRES DE SECURISATION D'ACCES

-/

e Mise en place d'un concentrateur VPN

Protection des données sensibles du réseau d'entreprise accessibles a distance
ARCHITECTURE VPN

Réseau Entreprise

- Configuration de tunnels dynamiques

- Chiffrement des données en transit (SSL / IPSEC)

e Acces distant sécurisé aux serveurs, applications et fichiers
- Connexions de site a site pour réunir les réseaux

- Intégration simple d'authentification forte et SSO Datacenter Sonema ! Extranet Prestataires

ou Datacenter Client

Bureaux mobiles

Renforcement des droits d'accés par une authentification forte a deux facteurs - 2FA

DOUBLE REQUETE D'AUTHENTIFICATION

e Complexification de la procédure d'accés

- Allocation de tokens physiques ou dématérialisés MOT DE PASSE CODE ACCES
- Approbation obligatoire de I'accés via le token ('\“
_ . e + Q2 _ = .
e Centralisation des informations d'identité ol S
- Intégration avec LDAP / Radius o n "
- Interopérabilité avec les serveurs d’authentification OATH 1. Saisie du mot de passe habituel

2. Saisie du code a usage unique "OTP" One-Time Password:
Application Smartphone / Clé physique (Token)
3. Accés aux ressources entreprise

i@

1=

Gestion des acceés privilégiés aux serveurs et centralisation des identifiants et mots de passe

3MODULES DE GESTION DES ACCES BASTION
e Monitoring et analyse des sessions des comptes a privileges

Controle des acces aux ressources du
e Sécurisation des mots de passe et des clés SSH dans un S| via une console Web

coffre-fort

. . . - SESSION O Tracabilité des actions et suivi des
e Attribution de priviléges a des utilisateurs ou groupes MANAGER MR sessions en temps réel

d'utilisateurs uniquement sur leurs ressources cibles

Gestion des mots de passe:

PASSWORD ﬁ
* Déploiement : 'On Premise' Datacenter Client ou 'As-a-Service' Datacenter Sonema MANAGER (V) génération, modification et distribution
**BASTION : Privileged Access Management - PAM

LA REPONSE SONEMA AUX EXIGENCES TECHNOLOGIQUES ET REGLEMENTAIRES

@ SECURITE

A propos de SONEMA Plus d’'information ? SONEMA
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Partenaire proactif de nos clients, nous développons des solutions télécom sur Contactez notre équipe

mesure et évolutives pour les accompagner au quotidien dans leurs projets. Notre commerciale: 7, Avenue d’'Ostende
état d’esprit d'engagement fondé sur une forte compréhension de leurs enjeux, leur +377 931593 15 0u 98000 Monaco
permet de se concentrer sur leur coeur de métier et leurs innovations business. sales@sonema.com www.sonema.com




